Механизм антивирусной защиты на базе (n, t)-пороговой ДЦП с Арбитром by E. Tolyupa A. & Евгений Толюпа Алексеевич
Модел. и анализ информ. систем. Т.21, №2 (2014) 5–14
cТолюпа Е.А., 2013
УДК 004.056.57
Механизм антивирусной защиты на базе
(n; t)-пороговой ДЦП с Арбитром
Толюпа Е.А.
Ярославский государственный университет им. П. Г. Демидова
150000 Россия, г. Ярославль, ул. Советская, 14
e-mail: tolyupa@gmail.com
получена 15 мая 2013
Ключевые слова: антивирусная защита, доверенные цифровые подписи,
пороговые доверенные цифровые подписи, PKI.
В статье предложен метод антивирусной защиты мобильных устройств, ос-
нованный на применении доверенных цифровых подписей и алгоритма (n; t)-
пороговой доверенной цифровой подписи с арбитром. Особенность предложен-
ного метода заключается в отсутствии необходимости устанавливать антиви-
русное программное обеспечение на мобильное устройство. Достаточно иметь
программное обеспечение, проверяющее цифровые подписи, и располагать до-
ступом в сеть Интернет. Метод реализуется на базе инфраструктуры открытых
ключей (PKI), что позволяет минимизировать затраты при внедрении.
Введение
Активное развитие мобильной широкополосной беспроводной связи позволяет
устройствам с ограниченной производительностью (смартфонам, нетбукам и т.д.)
получать доступ к большому количеству информационных ресурсов сети Интернет.
Это приводит к частому использованию файлообменных сервисов (iFolder,
Depositfiles, RapidShare, Letitbit т.д.), сетей, работающих по протоколу BitTorrent, и
файловому обмену в социальных сетях. Пользователи самостоятельно и, как прави-
ло, анонимно размещают файлы на указанных сервисах. Например, правила файл
хостинга Letitbit [1] содержат прямое указание на то, что вся размещенная инфор-
мация не проверяется на вирусы. Этим пользуются злоумышленники и распростра-
няют вредоносное программное обеспечение под видом популярных приложений,
электронных книг или медиафайлов. Весь контент, получаемый устройством, дол-
жен проверяться на наличие вредоносного кода, и ответственность за это лежит на
пользователе. Производительности мобильных устройств может оказаться недоста-
точно для оперативной проверки всех получаемых и хранимых файлов. Нагрузка
на аппаратную часть устройства снижает время автономной работы. Таким обра-
зом, является актуальной тема создания средств антивирусной защиты, в которых
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устройство не должно проверять каждый получаемый файл на наличие вредонос-
ного кода.
В статье предложен метод антивирусной защиты мобильных устройств, основан-
ный на применении доверенных цифровых подписей и алгоритма (n; t)-пороговой
доверенной цифровой подписи с Арбитром. Особенность предложенного метода за-
ключается в отсутствии необходимости устанавливать антивирусное программное
обеспечение на мобильное устройство. Достаточно иметь приложение, обеспечива-
ющее проверку корректности цифровых подписей, и располагать доступом в сеть
Интернет.
1. Общие понятия
Доверенная цифровая подпись (ДЦП) позволяет одному пользователю (доверите-
лю) делегировать право подписи другому лицу (доверенной стороне). Для делеги-
рования прав доверитель вычисляет и передает (по защищенному или открытому
каналу связи) доверенность доверенной стороне, которая вычисляет доверенный
секретный ключ для формирования ДЦП. Основоположниками теории протоколов
ДЦП и разработчиками первого такого протокола являются М. Mambo, K. Usuda и
E. Okamoto [2]. Ими были сформулированы первые требования к безопасности про-
токолов ДЦП [2,3] и позже были расширены в [4,5]. Алгоритм (n; t)-пороговой ДЦП
с Арбитром позволяет реализовать механизм распределения доверенности между n
доверенными сторонами таким образом, что ДЦП будет вычислена только с участи-
ем Арбитра и только в том случае, если t доверенных сторон согласятся участвовать
в ее формировании. Арбитр не может вычислить подпись без участия t доверенных
сторон. Все участники электронного документооборота (ЭДО) доверяют Арбитру.
Подробную информацию о реализации алгоритма (n; t)-пороговой ДЦП с Арбитром
можно найти в работе автора [6].
Для реализации метода используется стандартная инфраструктура сертифика-
ции открытого ключа X.509 [7]. Следуя терминологии, принятой при описании ин-
фраструктуры открытых ключей (Public Key Infrastructure, PKI) [8–10], определим
следующие компоненты:
 Сертификат — электронный документ или документ на бумажном носителе,
выданный удостоверяющим центром и подтверждающий принадлежность от-
крытого ключа владельцу сертификата;
 Удостоверяющий центр (Certification Authority, УЦ) — участник ЭДО, отве-
чающий за выпуск и управление сертификатами. Все участники ЭДО ему до-
веряют;
 Реестр сертификатов (Repository, Directory) — реестр выданных и аннулиро-
ванных сертификатов;
 Конечный субъект (End Entity) — пользователь, владелец секретного ключа
и соответствующего ему сертификата;
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 Проверяющий (Relying Party) — пользователь, который доверяет всем ком-
понентам PKI и использует сертификат для проверки цифровой подписи или
аутентификации владельца сертификата.
Для простоты изложения процедуры проверки цепочки сертификатов будем ис-
пользовать одноуровневую иерархическую архитектуру PKI. При использовании
такой архитектуры все участники документооборота доверяют единому корнево-
му удостоверяющему центру. В одноуровневой иерархической PKI корневой УЦ
выдает сертификаты только конечным субъектам и не выдает сертификатов под-
чиненным (intermediate) УЦ.
Определим компоненты, реализующие антивирусную защиту:
 Разработчик антивирусного программного обеспечения (Разработчик, Центр
доверия) (ЦД) – участник ЭДО, является разработчиком антивирусного про-
граммного обеспечения;
 Центры проверки (ЦП) – участник ЭДО, проверяющий файлы антивирусным
ПО Разработчика. Является Конечным субъектом;
 Публичный файловый ресурс (ПФР) — ресурс в сети Интернет, которой предо-
ставляет публичный доступ к файлам, хранящимся на географически распре-
деленных серверах;
 Хранилище данных (ХД) — часть ПФР, файловый сервер, на котором проис-
ходит непосредственное хранение файла.
Между Разработчиком, ПФР и ЦП существуют заранее созданные защищенные
каналы связи. Реестр сертификатов доступен в режиме 24/7.
Общая схема взаимодействия компонентов представлена на рис. 1.
Рис. 1. Общая схема
Далее будем использовать следующие обозначения: IDA; IDBi – идентифика-
торы разработчика и i-го центра проверки соответственно; (xA; yA) и (xBi; yBi) –
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ключевые пары разработчика и i-го центра проверки соответственно, где первый
ключ (x) в паре секретный, а второй (y) открытый; S(M)—подпись для файла M ,
SB(M)—доля доверенной цифровой подписи, сформированной центром проверки
от имени разработчика.
Здесь и далее полагается, что для открытых ключей каждого участника удосто-
веряющим центром выданы сертификаты.
Весь трафик между проверяющим и публичным файловым ресурсом можно раз-
делить на два вида — возникающий при просмотре web-страниц и возникающий при
получении пользователем файлов большого объема.
Первый вид трафика имеет небольшой размер, контент сервера, порождающий
его, часто меняется, особенно если речь идет о новостных и поисковых ресурсах.
Анализ на наличие вредоносного кода можно возложить на существующее антиви-
русное приложение, установленное в мобильном устройстве.
Второй вид трафика порождается файлами большого объема, которые предо-
ставляются ресурсом длительное время без изменения содержания. В связи с этим
файл (M), в случае отсутствия вредоносного кода, ПФР может подписать ЭЦП,
а любой проверяющий может убедиться в ее корректности. Проверяющему остает-
ся решить, можно ли доверять субъекту, подписавшему документ. Ведь последний
может намеренно подписать файл, содержащий вредоносный код, и заявить, что
файл безопасен. Распространение такого контента может нанести непоправимый
урон безопасности, так как файлы хранятся, исполняются приложениями и пере-
даются между пользователями. Создание процедуры, при которой проверяющий
может быть уверен, что подпись поставлена после корректной проверки на нали-
чие вредоносного кода, является ключевым моментом в описанной инфраструкту-
ре. Описанная схема взаимодействия без единого центра проверки представлена на
рис. 2.
M
S(M),M
Открытый ключ ПФР
Рис. 2. Схема без единого центра проверки
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2. Реализация с единым центром проверки
Пусть проверяющий доверяет Разработчику, который дорожит своей репутацией,
и не доверяет Центру проверки, так как он может оказаться злоумышленником. В
этом случае функции по проверке файлов можно возложить на Разработчика. В
этом случае функции Центра проверки будет выполнять Разработчик. Взаимодей-
ствие участников ЭДО для реализации антивирусной защиты происходит следую-
щим образом:
1. ПФР передает Разработчику файл M , который необходимо проверить на на-
личие вредоносного кода;
2. Разработчик проверяет файл и, в случае отсутствия вредоносного кода, вы-
числяет подпись S(M). Возвращает сформированную подпись ПФР;
3. ПФР размещает в общем доступе набор  = (M;S(M); IDA);
4. Проверяющий скачивает  с ПФР, получает из реестра сертификатов откры-
тый ключ yA и с его помощью проверяет подпись S(M). Если подпись кор-
ректная, то проверяющий принимает файл.
Схема взаимодействия представлена на рис. 3. Подобная реализация позволяет
Реестр сертификатов
Корневой Удостоверяющий центр
Публичный файловый ресурс
ХД
Проверяющий
Разработчик
антивирусного ПО
ХД
1.M
2.  S(M ) 1. M
4.σ
4.  y
A
Рис. 3. Схема с единым центром проверки
построить простую, с точки зрения количества коммуникаций и понимания, ин-
фраструктуру антивирусной защиты, но практическая реализация представляется
затруднительной по следующим причинам. Разработчик вынужден проверять и вы-
числять ЭЦП для огромного количества файлов, получаемых от различных ПФР.
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Для доставки файла на проверку используется канал связи от ХД, на котором фи-
зически размещается файл, до Разработчика. Использование большого числа ПФР
с географически распределенными ХД приведет к необходимости доставлять фай-
лы из разных точек Земного шара, что увеличит нагрузку на межконтинентальные
каналы связи. Для успешного решения описанных проблем без изменения крипто-
графических методов защиты информации Разработчику необходимо увеличивать
производительность вычислительных ресурсов и создавать собственную географи-
чески распределенную инфраструктуру филиалов, которые будут проверять и удо-
стоверять подписью файлы.
3. Реализация с использованием делегирования
права подписи
Решение описанных выше проблем возможно, если вместо классических ЭЦП при-
менять доверенные цифровые подписи и алгоритм (n; t)-пороговой доверенной циф-
ровой подписи следующим образом. Пусть существует множество N географически
распределенных Центров проверки. Разобьем это множество на подмножества, со-
стоящие из n центров проверки, находящихся географически близко друг к другу
или соединенных высокоскоростными каналами связи. Для простоты положим, что
Центры проверки, принадлежащие одному подмножеству, не взаимодействуют с
Центрами проверки из других подмножества. ПФР отправляет файлы ближайше-
му к Хранилищу данных (ХД) подмножеству Центров проверки. Удостоверяющий
центр является Арбитром, так как пользуется доверием всех участников ЭДО.
Разработчик, разделяя доверенность между Центрами проверки из одного под-
множества, делегирует им право подписывать файлы от своего имени. Полагается,
что подмножество, получившее право подписи, состоит в точности из n центров про-
верки, которые обозначаются B1; : : : ; Bn. Следуя терминологии [13], с. 398, назовем
долей информацию, которой обмениваются пользователи при разделении секрета.
Опишем алгоритм следующим образом:
Подготовительный этап:
1. Разработчик вычисляет доверенность sA, разделяет ее между Центрами про-
верки Bi, используя алгоритм разделения секрета. Долей участника Bi явля-
ется значение sAi i = 1; : : : ; n;
2. Отправляет в Удостоверяющий центр, который является Арбитром, информа-
цию v, которая необходима для вычисления ДЦП;
3. Центры проверки B1; : : : ; Bn обмениваются между собой информацией таким
образом, что в результате каждый из них получает долю xpi секретного дове-
ренного ключа xp.
Подписание файла:
4. ПФР выбирает и передает файлM из Хранилища данных (ХД) t (t < n) произ-
вольным ЦП. Без ограничения общности положим, что участвуют B1; : : : ; Bt.
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5. Центр проверки Bi, для каждого i = 1; : : : ; t, проверяет файл на наличие вре-
доносного кода и, в случае успешной проверки, вычисляет Si(M) с использо-
ванием xpi. Значение Si(M) отправляет участнику ПФР.
6. Хранилище данных ожидает получения Si(M), i = 1; : : : ; t. После чего пере-
дает полученные значения в Удостоверяющий центр.
7. Удостоверяющий центр, с использованием S1(M); : : : St(M); v вычисляет
подпись S(M) и возвращает полученное значение в Хранилище данных.
8. ПФР размещает в Хранилище данных в общем доступе набор, который явля-
ется ДЦП:  = (M;S(M); IDA; IDB1 ; :::; IDBn)
Проверка:
9. Проверяющий, обратившись к ПФР, получает набор  с Хранилища данных.
На основании IDA; IDB1 ; :::; IDBn получает из реестра сертификаты откры-
тых ключей yA; yB1; : : : ; yBn и с их помощью вычисляет доверенный открытый
ключ yp. С использованием yp проверяет подпись S(M). Если подпись кор-
ректная, то проверяющий принимает файл.
Схема взаимодействия участников представлена на рис. 4.
В приведенной схеме проверяющий доверяет Разработчику и Арбитру. Теперь
он может не опасаться, что Центр проверки окажется злоумышленником по следу-
ющим причинам. Центрам проверки доверяет Разработчик (он доверил им право
подписи от своего имени), и подпись можно поставить только в том случае, если t из
n центров согласятся подписать файл, то есть файл будет ненадежным, если все t
центров окажутся злоумышленниками. В качестве Центров проверок могут высту-
пать как третьи лица, так и подчиненные удостоверяющие центры при реализации
с многоуровневой архитектурой PKI. Таким образом, Разработчику нет необходи-
мости создавать собственную инфраструктуру филиалов, а проверка файлов будет
производиться на вычислительных средствах Центров проверки, с которыми Раз-
работчик установит партнерские отношения.
Заключение
В работе предложен метод антивирусной защиты, реализованный с использовани-
ем стандартной инфраструктуры открытых ключей. В случае корректности ЭЦП
проверяющий может быть уверен, что файл не содержит вредоносного кода, даже
если получил его из недостоверного источника. У проверяющего нет необходимо-
сти принимать решение о доверии файловому ресурсу, ему необходимо доверять
Разработчику, Арбитру и системе делегирования прав подписи. Использование ар-
хитектуры PKI предоставляет большое количество удостоверяющих центров, ко-
торые могут быть Арбитрами, так им уже доверяют миллионы конечных пользо-
вателей, потребителей услуг. Широкая филиальная сеть УЦ позволяет вести речь
о создании географически распределенных Центров проверки. То есть Разработ-
чик выбирает УЦ, устанавливает партнерские отношения с компаниями, которые
имеют вычислительные ресурсы близко к УЦ. Партнерские компании становятся
Центрами проверок и удостоверяют файлы на близлежащих Хранилищах данных.
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Рис. 4. Распределенная схема
Схема позволяет создать инфраструктуру удостоверения файлов, которая не по-
требует от Разработчика наращивания собственных вычислительных ресурсов, не
будет нагружать каналы связи при передаче файлов на большие расстояния и поз-
волит региональным компаниям развивать бизнес. Распределение вычислительных
ресурсов особенно актуально с учетом географического масштаба России.
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Method of Anti-Virus Protection Based on (n; t) Threshold
Proxy Signature with an Arbitrator
Tolyupa E.A.
P.G. Demidov Yaroslavl State University,
Sovetskaya str., 14, Yaroslavl, 150000, Russia
Keywords: anti-virus protection, proxy signature, threshold proxy signature, PKI.
The article suggests the method of anti-virus protection of mobile devices based on
the usage of proxy digital signatures and an (n; t)-threshold proxy signature scheme with
an arbitrator. The unique feature of the suggested method is in the absence of necessity
to install anti-virus software in a mobile device. It will be enough only to have the
software verifying digital signatures and the Internet. The method is used on the base
of public keys infrastructure /PKI/, thus minimizing implementation expenses.
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